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1 INTRODUCAO
1.1 Visao Geral

1.1.1 Este documento faz parte de um conjunto de normativos criados para regulamentar a geracéo
e uso de carimbos do tempo no &mbito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).
Tal conjunto se compde dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL [1],
documento aprovado pela Resolucdo n° 58, de 28 de novembro de 2008;

b) REQUISITOS MINIMOS PARA AS DECLARAC}OES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL - este documento,
aprovado pela Resolugédo n° 59, de 28 de novembro de 2008;

¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA
ICP-BRASIL [2], documento aprovado pela Resolucdo n° 60, de 28 de novembro de 2008;

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3],
documento aprovado pela Resolucdo n° 61, de 28 de novembro de 2008; e

e) PERFIL DO ALVARA DO CARIMBO DO TEMPO DA ICP-BRASIL [10], documento
aprovado pela Resolugdo n° 155, de 03 de dezembro de 2019.

1.1.2 Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que ele ja
existia na data incluida no carimbo do tempo. Os carimbos do tempo sdo emitidos por terceiras
partes confiaveis, as Autoridades de Carimbo do tempo - ACT, cujas operacdes sdo devidamente
documentadas e periodicamente auditadas pela propria EAT da ICP-Brasil. Os relégios dos
Servidores de Carimbo do Tempo - SCTs séo auditados e sincronizados por Sistemas de Auditoria
e Sincronismo (SASS).

1.1.3 A utilizagdo de carimbos do tempo no ambito da ICP-Brasil é facultativa. Documentos
eletrénicos assinados digitalmente com chave privada correspondente a certificados ICP-Brasil sdo
validos com ou sem o carimbo do tempo.

1.1.4 Este documento que descreve as praticas e os procedimentos empregados pela ACT ONR na
execucdo de seus servigos. De modo geral, a politica de carimbo do tempo indica "o que deve ser
cumprido” enquanto uma declaracdo de praticas da ACT indica "como cumprir"”, isto €, 0S processos
que serdo usados pela ACT para criar carimbos do tempo e manter a precisao do seu relogio.

1.1.5 Este documento tem como base as normas da ICP-Brasil, as RFC 3628 e 3161, do IETFe 0
documento TS 101861 do ETSI.

1.1.6 A estrutura desta DPCT estd baseada no DOC-ICP-12 do Comité Gestor da ICP-Brasil —
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Requisitos Minimos para as Declarac¢@es de Praticas das Autoridades de Carimbo do Tempo da ICP-
Brasil. As referéncias a formularios presentes nesta DPCT sdo entendidas também como referéncias
a outras formas que a ACT ONR possa vir a adotar.

1.1.7 Aplicam-se ainda a ACT ONR e a seus Prestadores de Servico de Suporte (PSS), no que
couberem, os regulamentos dispostos nos demais documentos da ICP-Brasil, entre os quais
destacamos:

a) POLITICA DE SEGURANCA DA ICP-BRASIL [4], documento aprovado pela Resolucéo
n° 02, de 25 de setembro de 2001;

b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5], documento aprovado pela Resolucdo n° 06, de 22
de novembro de 2001,

¢) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6], documento aprovado pela
Resolucdo n° 24, de 29 de agosto de 2003;

d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7], documento aprovado pela Resolucéo n° 25, de 24
de outubro de 2003;

e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-
BRASIL [8], documento aprovado pela Resolucdo n° 10, de 14 de fevereiro de 2002;

f) REGULAMENTO PARA HOMOLOGA:(;AO DE SISTEMAS E EQUIPAMENTOS
DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL [9], documento
aprovado pela Resolugédo n° 36, de 21 de outubro de 2004; e

4)] PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [11], documento
aprovado pela Instru¢cdo Normativa n° 04, de 18 de maio de 2006.

1.2 Identificagdo

1.2.1. Esta DPCT é chamada Declaracao de Praticas de Carimbo do Tempo da Autoridade de Carimbo do
Tempo ONR, a seguir designada simplesmente por DPCT da ACT ONR.

1.2.2. O OID deste documento é 2.16.76.1.5.14

1.3 Comunidade

1.3.1 Autoridades de Carimbo do tempo
1.3.1.1 Esta DPCT refere-se 8 ACT ONR, integrante da ICP-Brasil.
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1.3.2 Prestador de Servicos de Suporte

1.3.2.1 O endereco da pagina web (URL) onde esta publicada a relacdo de todos os PSSs vinculados
a ACT ONR é: https://www.act.onr.org.br

1.3.2.2 PSS sdo entidades utilizadas pela ACT para desempenhar atividade descrita nesta DPCT ou
na PCT e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) disponibilizacdo de infraestrutura fisica e ldgica;

b) disponibilizacdo de recursos humanos especializados; ou

c) disponibilizac&o de infraestrutura fisica e logica e de recursos humanos especializados.
1.3.2.3 A ACT ONR mantém as informagdes acima sempre atualizadas.

1.3.3 Subscritores

1.3.3.1 Todas as pessoas fisicas ou juridicas poderao solicitar carimbos do tempo emitidos segundo
esta DPCT.

1.3.4 Partes confiaveis

1.3.4.1 Considera-se terceira parte aquela que confia no teor, validade e aplicabilidade do carimbo
do tempo.

1.4 Aplicabilidade

1.4.1 A ACT ONR implementa a seguinte PCT:

Politica de Carimbo do Tempo Nome conhecido OID
Politica de Carimbo do Tempo da ACT ONR PCT ACT ONR 2.16.76.1.6.14

1.4.2 A PCT define como os carimbos do tempo emitidos devem ser utilizados pela comunidade e
relaciona as aplicacdes para as quais sao adequados os carimbos emitidos pela ACT e, quando
cabiveis, as aplicacdes para as quais existam restricdes ou proibicdes para o uso desses carimbos. De
forma resumida:

1.4.2.1. Os carimbos do tempo emitidos pela ACT ONR podem ser utilizados como referéncia
temporal por aplicacBes ou processos de negocio que necessitem provar a existéncia de um
determinado documento em relacdo a uma data especifica.

1.4.2.2 Ao entrar no site http://www.oficioeletronico.com.br é necesséario fazer um cadastro de
pessoa fisica, deve utilizar seu certificado digital emitido por uma das Autoridades Certificadoras
no ambito da ICP-Brasil. No momento da assinatura do documento eletrdnico o certificado digital
deve estar valido.
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1.4.2.3 Podem ser assinados: Contratos de qualquer natureza, Atas, Atestados, Apolices de seguro,
Balancos, Diplomas, Laudos médicos ou técnicos, Notificacdes, Peticdes, Procuracdes, Relatorios,
CertidGes, Transcri¢des, Translado ou qualquer documento do Registro de imdveis, Tabelionato de
notas ou registro civil entre outros documentos.

1.4.2.4 Todos os documentos eletronicos assinados digitalmente no site Central Nacional do
Documento Eletrénico estdo no padrdo de assinatura AD-RT (assinatura digital com carimbo de
tempo).

1.4.2.5 Todos os participantes do fluxo de assinaturas: administrador, signatarios e visualizadores
receberdo um e-mail com o link para acesso ao documento.

1.4.2.6 Uma assinatura digital com carimbo do tempo emitido pela ACT ONR, ap6s consultada a
LCR, garante a irretratabilidade da sua geracéo, pois o carimbo do tempo serve como evidéncia de
que o certificado do signatario ndo estava revogado ou expirado no momento da assinatura.

1.5 Politica de Administracao

1.5.1 Organizagdo administrativa do documento

Nome do responsavel pela ACT: Operador Nacional Do Sistema De Registro Eletronico De Imoveis
- ONR,

1.5.2 Contatos

Endereco: st srtvs quadra 701 conjunto d bloco a, sn, sala 221 centro empresarial, asa sul, Brasilia
Telefone: 11 2780-0328

Pagina web:https://www.act.onr.org.br

E-mail:actonr@onr.org.br

1.5.3 Pessoa responsavel pela adequabilidade da DPCT e PCT
Nome: Walter de Oliveira

Telefone: 11986832764

E-mail: Walter.oliveira@onr.org.br

1.5.4 Procedimentos de aprovacao da DPCT

Esta DPCT foi submetida a aprovagdo, durante o processo de credenciamento da ACT ONR,
conforme determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].
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1.6  Defini¢des e Acrénimos

SIGLA
AC

AC RAIZ
ACT
ASR

CG
CMM-SEI
CN

DMz

DN
DPCT
EAT
ETSI

FCT
ICP-Brasil
IDS

IETF

IP

ISO
ITSEC
ITU

LCR

DESCRICAO
Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-BRASIL
Autoridade de Carimbo do Tempo
Autenticacdo e Sincronizacao de Reldgio

Comité Gestor da ICP-BRASIL

Capability Maturity Model - Software Engineering Institute

Common Name

Zona Desmilitarizada

Distinguished Name

DeclaracGes de Préaticas de Carimbo do tempo
Entidade de Auditoria do Tempo

European Telecommunication Standard Institute
Fonte Confiavel do Tempo

Infraestrutura de Chaves Publicas Brasileira
Sistemas de Detecc¢do de Intrusdo

Internet Engineering Task Force

Internet Protocol

International Organization for Standardization

European information Technology Security Evaluation Criteria

International Telecommunications Union

Lista de Certificados Revogados

Declaragéo de Praticas de Carimbo do Tempo — ACT ONR — Verséo 1.1

Declaragéo de Praticas de
Carimbo do Tempo



Declaragéo de Praticas de

° O °® 0 n r Carimbo do Tempo

MSC
NBR
OID

PCN
PCT

PS

PSS
RFC
SAS
SCT
SNMP
TCSEC
TSDM
TSP
TSQ
URL
uTC

Mddulo de Seguranca Criptografico
Norma Brasileira

Object Identifier

Plano de Continuidade do Negocio
Politica de Carimbo do Tempo
Politica de Seguranca

Prestadores de Servigo de Suporte

Request For Comments

Sistemas de Auditoria e Sincronismo
Servidor de Carimbo do Tempo

Simple Network Management Protocol
Trusted System Evaluation Criteria

Trusted Software Development Methodology
Time Stamp Protocol

Time Stamp Request

Uniform Resource Locator

Universal Time Coordinated
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2 RESPONSABILIDADES DE PUBLICA(}AO E REPOSITORIO
2.1 Publicagdo de informagdes da ACT

2.1.1 A ACT ONR publicara todas as informacdes obrigatorias em seu repositorio, na pagina da
internet https://act.onr.org.br/. A disponibilidade das informacdes publicadas pela ACT ONR é de
99,5% (noventa e nove e cinco décimos percentuais) do més, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.1.2 As seguintes informacoes, sdo publicadas pela ACT em pégina web:
a) os certificados dos SCTs que opera;
b) esta DPCT,;
c) aPCT que implementa;
d) ascondicdes gerais mediante as quais séo prestados os servigos de carimbo do tempo;
e) a exatiddo do carimbo do tempo com relacdo a FCT;
f) algoritmos de hash que poderdo ser utilizados pelos subscritores e o algoritmo de hash
utilizado pela ACT ONR,;
g) uma relacdo, regularmente atualizada, dos PSSs vinculados.

2.2 Frequéncia de Publicagdo

2.2.1 Asnovas versdes ou alteracdes desta DPCT e da PCT séo publicadas no website da ACT ONR
apos aprovacdo da AC Raiz da ICP-Brasil. As demais informacdes de que trata o item anterior serdo
imediatamente atualizadas no repositério, sempre que sofrerem alteracdes, de modo a assegurar a
disponibilizagdo sempre atualizada de seus contetdos.

2.3 Controle de Acesso aos Repositorios

2.3.1 Nao hé qualquer restricdo ao acesso para consulta a esta DPCT e a PCT implementada. S&o
utilizados controles de acesso fisico e l6gico para restringir a possibilidade de escrita ou modificacédo
desses documentos por pessoal ndo autorizado pela gestdo da ACT ONR.

3 IDENTIFICACAO E AUTENTICACAO

3.1 A requisicdo do carimbo do tempo (TSQ) néo identifica o solicitante, por isso, em situacdes
onde a ACT precisa conhecer a identidade do solicitante devem ser usados meios alternativos
de identificacdo e autenticagéo.
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3.2 No caso da ACT ONR, o servico de Carimbo do Tempo serd disponibilizado por meio do
protocolo TSP (conforme descrito na RFC 3161). O cliente deve enviar uma solicitagdo de
carimbo (timestamp query). O protocolo TSP é disponibilizado utilizando como meio de
transporte protocolo HTTPS com autenticacdo cliente e HTTP com IP de origem. A
autenticacdo do cliente é necessaria para que o Servidor de Aplicativos identifique o subscritor
e qual a sua modalidade de contabilidade.

4 REQUISITOS OPERACIONAIS

Como primeira mensagem deste mecanismo, o subscritor solicita um carimbo do tempo enviando um
pedido (que é ou inclui uma Requisicdo de Carimbo do Tempo) para a ACT. Como segunda
mensagem, a ACT responde enviando uma resposta (que € ou inclui um Carimbo do Tempo) para o
subscritor.

4.1 Solicitacdo de Carimbos do Tempo

Para solicitar um carimbo do tempo num documento digital, o subscritor devera gerar uma requisi¢cao
de carimbo do tempo (TSQ —Time Stamp Request) contendo o hash a ser carimbado.

As solicitagbes de carimbo do tempo serdo realizadas através de sistema do subscritor
(oficioeletronico.com.br) e por meio da integracdo de aplicacfes que utilizem assinatura digital de
documentos. A requisicao de carimbo do tempo devera estar no formato TSQ (conforme descrito na
RFC 3161). O servico de Carimbo do Tempo sera disponibilizado por meio do protocolo TSP,
conforme descrito na RFC 3161. O cliente deve enviar uma solicitagdo de carimbo (timestamp query).
O protocolo TSP é disponibilizado pela internet, utilizando como meio de transporte protocolo
HTTPS com autenticacéo cliente e HTTP com IP de origem.

O Servidor de Aplicativos da ACT ONR aceitara as solicitacfes de emissdo de carimbo do tempo
cujo certificado digital do subscritor esteja valido. O Servidor de Aplicativos da ACT ONR acessa 0
servigo de carimbo do tempo por meio do protocolo TCP/IP, no qual o cliente envia uma solicitagdo
de carimbo de tempo e a ACT ONR envia uma resposta para a entidade solicitante.

A conferéncia do carimbo é feita pelo Servidor de Aplicativos da ACT ONR. Antes de a resposta ser
enviada para o subscritor, é analisado o status de erro retornado na resposta. Caso nenhum erro tenha
ocorrido, sdo verificados 0s varios campos contidos na resposta. Em particular, deve-se verificar se 0
que foi carimbado corresponde ao que foi solicitado. O proprio subscritor deve fazer uma segunda
conferéncia ao receber o carimbo do tempo.

A PCT da ACT ONR define os procedimentos especificos para solicitacdo dos carimbos do tempo
emitidos segundo a PCT, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA POLITICAS DE CARIMBO DO TEMPO NA ICP-BRASIL [2].

4.1.1 Quem pode submeter uma solicitacéo de carimbo do tempo

4.1.1.1 Qualquer pessoa fisica ou juridica podera solicitar carimbos do tempo emitidos segundo
esta DPCT.
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4.1.2 Processo de registro e responsabilidades

Nos itens a seguir sdo descritas as obrigacGes gerais das entidades envolvidas.
4.1.2.1 Responsabilidades da ACT
41211 A ACT ONR responde pelos danos a que der causa.

41212 A ACT ONR responde solidariamente pelos atos dos PSSs por ela contratados.

4.1.2.2 ObrigagOes da ACT
As obrigactes da ACT ONR sdo as abaixo relacionadas:

a)
b)
c)
d)

)
f)

9)
h)

operar de acordo com a sua DPCT e com as PCTs que implementa;
gerar, gerenciar e assegurar a prote¢do das chaves privadas dos SCTs;
manter os SCTs sincronizados e auditados pela EAT;

tomar as medidas cabiveis para assegurar que usuarios e demais entidades envolvidas
tenham conhecimento de seus respectivos direitos e obrigacgdes;

monitorar e controlar a operacéo dos servigos fornecidos;

assegurar que seus reldgios estejam sincronizados, com autenticacdo, com a Rede de
Carimbo do Tempo da ICP-Brasil,

permitir o acesso da EAT aos SCTSs de sua propriedade;

notificar a AC emitente do seu certificado quando ocorrer comprometimento de sua chave
privada e solicitar a imediata revogacdo do correspondente certificado;

notificar aos seus usuarios quando ocorrer suspeita de comprometimento de sua chave
privada, emissdo de novo par de chaves e correspondente certificado ou o encerramento de
suas atividades;

publicar em sua pagina web sua DPCT, as PCTs aprovadas que implementa e os certificados
de seus SCTs;

publicar em sua pagina web as informacdes definidas no item 2.2.2 deste documento;

identificar e registrar todas as a¢des executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas na DPCT, PCT e Politica de Seguranca
(PS) que implementar, envolvendo seus processos, procedimentos e atividades, observadas as
normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislacdo vigente;

manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada;
manter e testar anualmente seu Plano de Continuidade do Negdcio (PCN);

manter contrato de seguro de cobertura de responsabilidade civil decorrente da atividade de
emissdo de carimbos do tempo, com cobertura suficiente e compativel com o risco dessas
atividades;
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r) informar as terceiras partes e subscritores de carimbos do tempo acerca das garantias,
coberturas, condicionantes e limitacdes estipuladas pela apélice de seguro de responsabilidade
civil contratada nos termos acima; e

s) informar a EAT, mensalmente, a quantidade de carimbos do tempo emitidos.

4.1.2.3 ObrigacGes do Subscritor

Ao receber um carimbo do tempo, o subscritor deve verificar se o carimbo do tempo foi assinado
corretamente e se a chave privada usada para assinar o carimbo do tempo ndo foi comprometida.

4.2 Emissdo de Carimbos do Tempo

4.2.1 Neste item sdo descritos todos os requisitos e procedimentos operacionais referentes a emissao
de um carimbo do tempo e o protocolo a ser implementado, entre aqueles definidos na RFC 3161.

4.2.2 Como principio geral, a ACT ONR dispde aos subscritores o acesso a um Servidor de
Aplicativos (SA), encaminha as TSQs recebidas ao SCT e em seguida devolve ao subscritor 0s
valores de hash devidamente carimbados.

4.2.3 O Servidor de Aplicativos se constitui de um sistema instalado em equipamento da ACT
ONR, distinto do SCT.

4.2.4 O fornecimento e o correto funcionamento do Servidor de Aplicativos sdo de responsabilidade
da ACT ONR.

4.2.5 O Servidor de Aplicativos executa as seguintes tarefas:
a) identifica e valida, se necessario, 0 usuério que esta acessando o sistema;
b) recebe os hashes que serdo carimbados;
c) enviaao SCT os hashes que serdo carimbados;
d) recebe de volta os hashes devidamente carimbados;
e) confere a assinatura digital do SCT;
f) confere o hash recebido de volta do SCT com o hash enviado ao SCT;
g) devolve ao usuério o hash devidamente carimbado;
h) comuta automaticamente para o SCT reserva, em caso de pane no SCT principal;
i) emite alarmes por e-mail aos responsaveis quando ocorrerem problemas de acesso aos SCTSs.

4.2.6 O SCT, ao receber a TSQ, realiza a seguinte sequéncia:
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a) verifica se a requisicao esta de acordo com as especificac@es da norma RFC 3161. Caso esteja,
realizar as demais opera¢Oes a seguir descritas. Se a requisicao estiver fora das especificacdes,
0 SCT responde de acordo com o item 2.4.2 da RFC 3161, com um valor de status diferente
de 0 ou 1, e indicar no campo "PKIFailurelnfo" qual foi a falha ocorrida sem emitir, neste
caso, um carimbo do tempo e encerrando, sem executar as demais etapas;

b) produz carimbos do tempo apenas para solicitacdes validas;

c) usa uma fonte confidvel do tempo;

d) inclui um valor de tempo confidvel para cada carimbo do tempo;

e) inclui na resposta um identificador Gnico para cada carimbo do tempo emitido;

f) inclui em cada carimbo do tempo um identificador da politica sob a qual o carimbo do tempo
foi criado;

g) somente carimba o hash dos dados, e ndo os proprios dados;
h) verifica se o tamanho do hash recebido esta de acordo com a funcao hash utilizada;

i) ndo examina o hash que esta sendo carimbado, de nenhuma forma, exceto para verificar seu
comprimento, conforme item anterior;

j) nunca inclui no carimbo do tempo algum tipo de informagdo que possa identificar o
requisitante do carimbo do tempo;

k) assinacada carimbo do tempo com uma chave prépria gerada exclusivamente para esse
objetivo;

I) aincluséo de informag0es adicionais solicitadas pelo requerente deve ser feita nos campos de
extensdo suportados; caso ndo seja possivel, responder com mensagem de erro;

m) encadeia 0 carimbo do tempo atual com o anterior, caso a ACT tenha adotado o
mecanismo de encadeamento.

4.2.7 Adisponibilidade dos servi¢os de carimbo do tempo da ACT ONR € de, no minimo, de 99,5%
(noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana.

4.3  Aceitacdo de Carimbos do Tempo

4.3.1 A solicitacdo de carimbo do tempo pelo subscritor ocorre por meio do uso de aplicacdo que
faz a interface com a ACT ONR. Esta aplicacdo realiza automaticamente a conferéncia dos dados
do carimbo e deve observar 0s seguintes requisitos e procedimentos:

a) Verificar o valor do status indicado no campo PKIStatusinfo do carimbo do tempo. Caso nenhum
erro esteja presente, isto é, o status esteja com o valor 0 (sucesso) ou 1 (sucesso com restricGes),
devem ser verificados 0s proximos itens;

b) Comparar se o hash presente no carimbo do tempo é igual ao da requisicdo (TSQ) que foi enviada
para a ACT;

¢) Comparar se o OID do algoritmo de hash no carimbo do tempo € igual ao da requisicédo (TSQ)
que foi enviada para a ACT.
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4.3.2 Uma vez recebida a resposta (que € ou inclui um TimeStampResp, que normalmente contém
um carimbo do tempo), a aplicacdo utilizada pelo subscritor deve verificar o status de erro retornado
pela resposta e, se nenhum erro estiver presente, ele deve verificar os varios campos contidos no
carimbo do tempo e a validade da assinatura digital do carimbo do tempo.

4.3.3 Em especial a aplicacdo utilizada pelo subscritor deve verificar se 0 que foi carimbado
corresponde ao que foi enviado para carimbar. O Subscritor deve verificar também se o carimbo do
tempo foi assinado pela ACT ONT e se estdo corretos o hash dos dados e o OID do algoritmo de
hash. Ela deve entdo verificar a tempestividade da resposta, analisando ou o tempo incluido na
resposta, comparando-o com uma fonte local confiavel de tempo, se existir, ou o valor do nimero
de controle incluido na resposta, comparando-o com o numero incluido no pedido. Se qualquer uma
das verificacGes acima falhar, o carimbo do tempo deve ser rejeitado.

4.3.4 Além disso, o certificado do SCT pode ter sido revogado, o status do certificado € verificado
para confirmar se ainda esta valido. A seguir o subscritor deve checar também o campo policy para
determinar se a politica sob a qual o carimbo foi emitido é aceitvel ou ndo para a aplicacéo.

4.3.5 Os processos acima sdo requisitos aplicaveis para aceitagdo dos carimbos do tempo da ACT
ONR.

5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE
INSTALACOES

Nos itens seguintes sdo descritos os controles de seguranca implementados pela ACT ONRe
pelos PSSs a ela vinculados para executar de modo seguro suas funcdes.

5.1 Seguranca Fisica

Nos itens seguintes da DPCT sdo descritos os controles fisicos referentes as instalacfes que abrigam
os sistemas da ACT ONR e das PSS vinculadas.

5.1.1 Construcéo e localizacéo das instala¢des de ACT

5.1.1.1 A ACT ONR néo disponibiliza acesso fisico ao publico, uma vez que presta servicos de
carimbo do tempo apenas pela Internet ou outro tipo de acesso por rede de dados.

A operacdo da ACT ONR esté instalada em Data Center, em um ambiente segregado, com case totalmente
fechado por grade, 0 acesso € somente por biometria e cartdo de aproximacgéo, monitorado por cameras e
na porta do rack B 0 acesso com cartdo de aproximag&o nas duas portas no rack A estd a ACT
REGISTADORES com acesso com cartdo de aproximacéao nas duas portas.

5.1.2 Acesso fisico nas instala¢des de ACT

A ACT ONR implanta um sistema de controle de acesso fisico que garante a seguranca de suas
instalacdes, conforme a POLITICA DE SEGURANCA DA ICP- BRASIL [4] e os requisitos que
seguem.

5.1.2.1 Niveis de acesso

51211 Existem (trés) niveis de acesso fisico aos diversos ambientes da ACT ONR e mais 1
(um) quarto nivel relativo a protecéo do SCT.
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51212 O primeiro nivel — ou nivel 1 — situa-se apds a primeira barreira de acesso as
instalacBes da ACT. O ambiente de nivel 1 desempenha a fungéo de interface com eventuais pessoas
que necessitem comparecer a ACT.

51213 O segundo nivel —ou nivel 2 — & interno ao primeiro e requer a identificacdo individual
das pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para a execucdo de
qualquer processo operacional ou administrativo da ACT. A passagem do primeiro para o segundo
nivel exige identificacdo por meio eletrénico e o uso de cracha.

51214 O ambiente de nivel 2 é separado do nivel 1 por paredes divisorias de escritério,
alvenaria ou pré-moldadas de gesso acartonado. Ndo existem janelas ou outro tipo qualquer de
abertura para o exterior, exceto a porta de acesso.

51215 O acesso a este nivel € permitido apenas a pessoas que trabalhem diretamente com as
atividades de carimbo do tempo ou ao pessoal responsavel pela manutengdo de sistemas e
equipamentos da ACT, como administradores de rede e técnicos de suporte de informatica. Demais
funcionarios da ACT ou do possivel ambiente que esta compartilhe ndo possuem acesso a este nivel.

51216 No-breaks, geradores e outros componentes da infraestrutura fisica estdo abrigados
neste nivel, para evitar acessos ao ambiente de nivel 3 por parte de prestadores de servigos de
manutencao.

51217 Excetuados os casos previstos em lei, o porte de armas ndo € admitido nas instalacfes
da ACT, a partir do nivel 2. A partir desse nivel, equipamentos de gravacao, fotografia, video, som
ou similares, bem como computadores portateis, terdo sua entrada controlada e somente poderdo ser
utilizados mediante autorizacdo formal e sob supervisao.

5.1.2.1.8 O terceiro nivel — ou nivel 3 —situa-se dentro do segundo e é o primeiro nivel a abrigar
material e atividades sensiveis da operacdo da ACT. Qualquer atividade relativa a emissdo de
carimbos do tempo é realizada nesse nivel. Somente pessoas autorizadas poderdo permanecer nesse
nivel.

51219 No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: cartdo
magnético para identificacdo e ativacdo do sistema e identificacdo biométrica para abrir a porta.

5.1.2.1.10 As paredes que delimitam o ambiente de nivel 3 sdo de alvenaria ou material de
resisténcia equivalente ou superior. Nao existem janelas ou outro tipo qualquer de abertura para o
exterior, exceto a porta de acesso.

512111 Como o ambiente de Nivel 3 possui forro ou piso falsos, para impedir o acesso ao
ambiente por meio desses, sdo adotadas grades de ferro estendendo-se das paredes até as lajes de
concreto superior e inferior.

512112 Existe uma porta Unica de acesso ao ambiente de nivel 3, que abre somente depois que
o funcionario se autenticou eletronicamente no sistema de controle de acesso. A porta é dotada de
dobradicas que permitem a abertura para o lado externo, de forma a facilitar a saida e dificultar a
entrada no ambiente, bem como de mecanismo para fechamento automatico, para evitar que
permaneca aberta mais tempo do que o0 necessario.

512113 NA ACT ONR existe um Unico ambiente de nivel 3 que abriga:
a) equipamentos de producéo e cofre de armazenamento; e
b) equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).
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512114 Embora a ACT ONR se situe dentro de um datacenter, optou-se por criar um ambiente
de Nivel 3 especificos paraa ACT.

51.2.1.15 O quarto nivel, ou nivel 4, interior ao ambiente de nivel 3, gabinetes reforgados
trancados com cartdo de aproximacao e chave fisica nas duas portas, que abrigam.

a) 0s SCT e equipamentos criptograficos;
b) outros materiais criptograficos, tais como cartdes, chaves, dados de ativacao e suas copias.

51.21.16 Para garantir a seguranca do material armazenado, os cofres ou 0s gabinetes obedecem
as seguintes especificacdes minimas:

a) sdo feitos em aco ou material de resisténcia equivalente; e
b) possuem tranca com chave.

51.21.17 O gabinete que abriga os SCTS ¢€ trancado de forma que sua abertura seja possivel
somente com a presenca de dois funcionarios de confianca da ACT. Ele é trancado com duas
fechaduras: uma é comum e a outra é um cartdo magnético das pessoas autorizadas a abrir.

5.1.2.2 Sistemas fisicos de deteccao

51221 A seguranca de todos os ambientes da ACT ¢é feita em regime de vigilancia 24 x 7
(vinte e quatro horas por dia, sete dias por semana).

51222 A seguranca é realizada por:
a) guarda armado, uniformizado, devidamente treinado e apto para a tarefa de vigilancia; e

b) circuito interno de TV, sensores de intrusdo instalados em todas as portas e janelas e sensores
de movimento, monitorados local ou remotamente por empresa de seguranca especializada.

51223 O ambiente de nivel 3 é dotado, adicionalmente, de circuito interno de TV ligado a
um sistema local de gravacdo 24x7. O posicionamento e a capacidade dessas cameras ndo permitem
a captura de senhas digitadas nos sistemas.

51224 As midias resultantes dessa gravagdo sdo armazenadas por, no minimo, 1 (um) ano,
em ambiente de nivel 2.

51225 A ACT possui mecanismos que permitem, em caso de falta de energia:
a) iluminacdo de emergéncia em todos os ambientes, acionada automaticamente;
b) continuidade de funcionamento dos sistemas de alarme e do circuito interno de TV.

5.1.2.3 Sistema de controle de acesso
51.23.1 O sistema de controle de acesso esta baseado em um ambiente de nivel 3.

5.1.3 Energia e ar-condicionado do ambiente de nivel 3da ACT

5.1.3.1 A infraestrutura do ambiente de nivel 3 da ACT esta dimensionada com sistemas e
dispositivos que garantam o fornecimento ininterrupto de energia elétrica as instalagdes. As condi¢bes
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de fornecimento de energia sdo mantidas de forma a atender os requisitos de disponibilidade dos
sistemas da ACT e seus respectivos servigos. Um sistema de aterramento esta implantado.

5.1.3.2 Todos os cabos elétricos estdo protegidos por tubula¢@es ou dutos apropriados.

5.1.3.3 S&o utilizados tubulacGes, dutos, calhas, quadros e caixas de passagem, distribuicdo e
terminacdo projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de
violagdo. Sdo utilizados dutos separados para os cabos de energia, de telefonia e de dados.

5.1.3.4 Todos os cabos sao catalogados, identificados e periodicamente vistoriados, no minimo a cada
6 (seis) meses, na busca de evidéncias de violagdo ou de outras anormalidades.

5.1.3.5 Sdo mantidos atualizados os registros sobre a topologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP- BRASIL [4].
Qualquer modificacdo nessa rede é documentada e autorizada previamente.

5.1.3.6 N&o sdo admitidas instalagdes provisorias, fiagdes expostas ou diretamente conectadas as
tomadas sem a utilizacdo de conectores adequados.

5.1.3.7 O sistema de climatizacdo atende aos requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente.

5.1.3.8 A temperatura dos ambientes atendidos pelo sistema de climatizagdo é permanentemente
monitorada.

5.1.3.9 A capacidade de redundancia de toda a estrutura de energia e ar-condicionado do ambiente de
nivel 3 da ACT é garantida por meio de nobreaks e geradores de porte compativel.

5.1.4 Exposicao a agua nas instalacées de ACT

5.1.4.1 O ambiente de nivel 3 da ACT esté instalado em local protegido contra a exposicdo a agua,
infiltracdes e inundacgdes.

5.1.5 Prevencdao e protecdo contra incéndio nas instalacées de ACT

5.1.5.1 Nas instalagdes da ACT ndo é permitido fumar ou portar objetos que produzam fogo ou faisca,
a partir do nivel 2.

5.1.5.2 A prevencdo de incendido do nivel 2 possui um sistema de detecgdo e monitoramento de particulas no
ar. Qualguer anomalia ¢ notificada ao monitoramento. No combate ao incéndio é utilizado um géas chamado
agente extinto rde incéndio HFC-125, que atua de duas formas:

. Reacdo fisica que esfria as chamas;
. Reacdo quimica, onde a substancia reage com o fogo eliminando as chamas.

O prédio também tem um sistema de sprinklers a seco e ativado apenas na regido em que um
eventual incéndio esteja ocorrendo de forma a minimizar os danos aos equipamentos

5.1.5.3 Todos os ambientes possuem sistema de prevencdo contra incéndios, que acionam alarmes
preventivos uma vez detectadas particulas no ar ou fumaca no ambiente.

5.1.5.4 Nos demais ambientes da ACT existem extintores de incéndio para as classes de fogo B e C,
dispostos em locais que facilitam o seu acesso e manuseio.

5.1.5.5 Mecanismos especificos foram implantados pela ACT para garantir a seguranca de seu pessoal
e de seus equipamentos em situacdes de emergéncia. Esses mecanismos permitem o destravamento
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de portas por meio de acionamento mecanico, para a saida de emergéncia de todos 0s ambientes com
controle de acesso. A saida efetuada por meio desses mecanismos aciona imediatamente os alarmes
de abertura de portas.

5.1.6 Armazenamento de midia nas instalagdes de ACT

5.1.6.1 A ACT ONR armazena as midias no cofre instalado dentro do gabinete e atende a norma
brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca Fisica Relativos ao Armazenamento de
Dados™).

5.1.7 Destruigao de lixo nas instalagbes de ACT

5.1.7.1 Todos os documentos em papel que contenham informacdes classificadas como sensiveis
séo triturados antes de ir para o lixo.

5.1.7.2 Todos os dispositivos eletrdnicos ndo mais utilizaveis e que tenham sido anteriormente
utilizados para o armazenamento de informagGes sensiveis, sdo fisicamente destruidos.

5.1.8 Sala externa de arquivos (off-site) para ACT

5.1.8.1 Os backups sdo armazenados em sala externa ao ambiente da ACT ONR e atendem aos
requisitos minimos estabelecidos por esse documento. A sala tem cameras de monitoramento dentro
e fora, biometria na porta, arméario e um cofre acionado por senha ou chave.

5.2 Controles Procedimentais

Nos itens seguintes da DPCT s&o descritos 0s requisitos para a caracterizacao e o reconhecimento de
perfis qualificados na ACT ONR e nos PSSs a ela vinculados, com as responsabilidades definidas
para cada perfil. Para cada tarefa associada aos perfis definidos, deve também é estabelecido o nimero
de pessoas requerido para sua execucao.

5.2.1 Perfis qualificados

5.2.1.1 A ACT ONR garante a separacdo das tarefas para fungdes criticas, com o intuito de evitar que
um empregado utilize indevidamente o SCT sem ser detectado. As a¢des de cada empregado estdo
limitadas de acordo com seu perfil.

5.2.1.2 A ACT estabelece seis perfis distintos para sua operacao, a saber:

a) Administrador de ACT-Autorizado a instalar, configurar e manter os sistemas confiaveis para

b)

d)

gerenciamento do carimbo do tempo, bem como administrar a implementacdo das praticas de
seguranca da ACT, realizar as renovacdes dos certificados dos SCTs. O Administrador de ACT
também tem as funcdes de Gerente da ACT.

Operador de ACT-Autorizado a realizar tarefas operacionais no Servidor de Carimbo do tempo
dentre elas as configuragdes do sistema, rotinas de backup, analise de logs;

Auditor de ACT-Autorizado a ver arquivos e auditar os logs de todos os sistemas confiaveis da
ACT.

Analista de Infraestrutura— Responsavel pelas instalacGes de equipamentos da ACT. Autorizado a
realizar tarefas operacionais nos equipamentos de rede (firewall, switches, etc.), como configuracéo,
rotinas de backup, coleta de logs e anélise de logs. Autorizado a realizar tarefas operacionais nos
demais equipamentos da ACT (servidor de arquivos, servidor de controle de acesso, servidor de
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CFTV e outros) dentre elas as configuragdes dos servidores, execugédo de rotinas de backup, coleta e
analise de logs.

Analista de seguranca/Redes - Autorizado a realizar tarefas operacionais nos equipamentos de rede
(firewall, switches etc.), como configuracao, rotinas de backup, coleta de logs e anélise de logs.

Analista de Plataforma - Autorizado a realizar tarefas operacionais nos demais equipamentos da
ACT (servidor de arquivos, servidor de controle de acesso, servidor de CFTV e outros) dentre elas

as configuracGes dos servidores, execucdo de rotinas de backup, coleta e analise de logs.

5.2.1.3 Todos os empregados da ACT recebem treinamento especifico antes de obter qualquer tipo
de acesso. O tipo e o nivel de acesso sdo determinados, em documento formal, com base nas
necessidades de cada perfil.

5.2.1.4 Quando um empregado se desliga da ACT, suas permissdes de acesso s@o revogadas
imediatamente. Quando ocorre mudanca na posi¢do ou funcdo que o empregado ocupa dentro da
ACT, sdo revistas suas permissdes de acesso. Existe uma lista de revogacao, com todos 0s recursos,
antes disponibilizados, que o empregado devera devolver a ACT no ato de seu desligamento.

5.2.2 Numero de pessoas necessario por tarefa

5.2.2.1 Existe controle multiusuario para a geracao da chave privada dos SCTs operados pela ACT
ONR, na forma definida no item 6.1.1.

5.2.2.2 Todas as tarefas executadas no cofre ou gabinete onde se localizam os SCT requerem a
presenca de, no minimo, 2 (dois) empregados com perfis qualificados. As demais tarefas da ACT
podem ser executadas por um Unico empregado.

5.2.3 ldentificacdo e autenticagdo para cada perfil

5.2.3.1 Todo empregado da ACT ONR tem sua identidade e perfil verificados antes de:
a) serincluido em uma lista de acesso fisico as instalacdes da ACT;
b) serincluido em uma lista para acesso 16gico aos sistemas confiaveis da ACT;
c) serincluido em uma lista para acesso logico aos SCTs da ACT.

5.2.3.2 Os certificados, contas e senhas utilizadas para identificagdo e autenticagdo dos empregados
sdo:

a) diretamente atribuidos a um Unico empregado;
b) ndo compartilhados; e
c) restritos as acdes associadas ao perfil para o qual foram criados.

5.2.3.3 A ACT implementa um padrdo de utilizagao de "senhas fortes”, definido na sua PS e em
conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [4], com procedimentos de
validacdo dessas senhas.

5.3 Controles de Pessoal

Nos itens seguintes sdo descritos requisitos e procedimentos, implementados pela ACT ONR e PSS
vinculados em relacdo a todo o seu pessoal, referentes a aspectos como: verificacdo de antecedentes
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e de idoneidade, treinamento e reciclagem profissional, rotatividade de cargos, sangdes por acdes ndo
autorizadas, controles para contratacdo e documentacdo a ser fornecida. Todos os empregados da
ACT ONR e PSS vinculados, encarregados de tarefas operacionais terdo registrado em contrato ou
termo de responsabilidade:

a) os termos e as condicdes do perfil que ocuparam;
b) o compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e
c) ocompromisso de ndo divulgar informacdes sigilosas a que tenham acesso.

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

5.3.1.1 Todo o pessoal da ACT ONR e dos PSSs vinculados envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo e gerenciamento de carimbos do
tempo ¢ admitido conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL
[4]. A ACT ONR poderéa definir requisitos adicionais para a admiss&o.

5.3.2 Procedimentos de verificacdo de antecedentes

5.3.2.1 Com o proposito de resguardar a seguranga e a credibilidade das entidades, todo o pessoal da
ACT ONR e dos PSSs vinculados envolvido em atividades diretamente relacionadas com o0s
processos de emissao, expedicao, distribuigdo e gerenciamento de carimbos do tempo é submetido a:

a) verificacdo de antecedentes criminais;

b) verificacdo de situacdo de crédito;

c) verificacdo de historico de empregos anteriores; e
d) comprovacéo de escolaridade e de residéncia.

5.3.2.2 A ACT ONR podera definir requisitos adicionais para a verificacdo de antecedentes.

5.3.3 Requisitos de treinamento

5.3.3.1 Todo o pessoal da ACT ONR e dos PSSs vinculados envolvidos em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de
certificados recebe treinamento documentado, suficiente para o dominio dos seguintes temas:

a) principios e tecnologias de carimbo do tempo e sistema de carimbos do tempo em uso na ACT;
b) ICP-Brasil;

c) principios e tecnologias de certificacdo digital e de assinaturas eletronicas;

d) principios e mecanismos de seguranca de redes e seguranca da ACT,;

e) procedimentos de recuperacdo de desastres e de continuidade do negdcio;

f) familiaridade com procedimentos de seguranca, para pessoas com responsabilidade de Oficial
de Seguranca;

g) familiaridade com procedimentos de auditorias em sistemas de informatica, para pessoas com
responsabilidade de Auditores de Sistema;

h) outros assuntos relativos a atividades sob sua responsabilidade.
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5.3.4 Frequénciae requisitos para reciclagem técnica

5.3.4.1 Todo o pessoal da ACT ONR e dos PSSs vinculados envolvido em atividades diretamente
relacionadas com os processos de emisséo, expedicdo, distribuicdo e gerenciamento de carimbos do
tempo é mantido atualizado sobre eventuais mudancas tecnologicas nos sistemas da ACT.

5.3.5 Frequéncia e sequéncia de rodizio de cargos
5.3.5.1 Néo estabelecido.

5.3.6 Sanc0es para ac¢des ndo autorizadas

5.3.6.1 Na eventualidade de uma acdo nao autorizada, real ou suspeita, realizada por pessoa
encarregada de processo operacional da ACT ONR ou de um PSS vinculado, a ACT, de imediato,
suspender 0 acesso dessa pessoa aos SCTSs, instaurar processo administrativo para apurar os fatos e,
se for o caso, adotar as medidas legais cabiveis.

5.3.6.2 O processo administrativo referido acima contém, no minimo, 0s seguintes itens:
a) relato da ocorréncia com “modus operandis”;
b) identificacéo dos envolvidos;
C) eventuais prejuizos causados;
d) punicOes aplicadas, se for o caso; e
e) conclusdes.

5.3.6.3 Concluido o processo administrativo, a ACT ONR encaminha suas conclusfes a
EAT.

5.3.6.4 As punices passiveis de aplicagdo, em decorréncia de processo administrativo, sdo:
a) adverténcia;
b) suspensdo por prazo determinado; ou
c) impedimento definitivo de exercer fun¢des no ambito da ICP-Brasil.

5.3.7 Requisitos para contratacao de pessoal

5.3.7.1 Todo o pessoal da ACT ONR e dos PSSs vinculados envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicao, distribuicao e gerenciamento de carimbos do
tempo é contratado conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL

[4].

5.3.8 Documentacao fornecida ao pessoal

5.3.8.1 A ACT ONR disponibiliza para todo o seu pessoal e para o pessoal dos PSSs vinculados
a) sua DPCT;
b) as PCTs que implementa;
c) aPSdaACONR;
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d) documentacdo operacional relativa as suas atividades; e

e)

contratos, normas e politicas relevantes para suas atividades.

5.3.8.2 Toda a documentacdo fornecida ao pessoal estd classificada segundo a politica de
classificacdo de informacdo definida pela ACT e é mantida atualizada.

5.4 Procedimentos de Log de Auditoria

Nos itens seguintes sdo descritos aspectos dos sistemas de auditoria e de registro de eventos
implementados pela ACT ONR com o objetivo de manter um ambiente seguro.

5.4.1

Tipos de eventos registrados

5.4.1.1 A ACT ONR registra em arquivos de auditoria todos os eventos relacionados a seguranca do
seu sistema. Entre outros, os seguintes eventos estdo incluidos em arquivos de auditoria:

a)
b)

)
d)
€)
f)
9)

h)
i)

)
K)

iniciacdo e desligamento do SCT;

tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores da
ACT;

mudancas na configuracdo do SCT ou nas suas chaves;
mudancas nas politicas de criacdo de carimbos do tempo;
tentativas de acesso (login) e de saida do sistema (logoff);
tentativas ndo-autorizadas de acesso aos arquivos de sistema;

geracdo de chaves proprias do SCT e demais eventos relacionados com o ciclo de vida
destes certificados;

emissao de carimbos do tempo;

tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas e de atualizar e
recuperar suas chaves;

operacdes falhas de escrita ou leitura, quando aplicavel; e

todos os eventos relacionados a sincronizacao dos relégios dos SCTs com a FCT; isso inclui
no minimo:

i.  aproépria sincronizacao;
ii.  desvio de tempo ou retardo de propagacdo acima de um valor especificado;
iii.  falta de sinal de sincronizacao;
iv.  tentativas de autenticacdo malsucedidas;
v. deteccdo da perda de sincronizacéo.

5.4.1.2 A ACT ONR tambem registra, eletrbnica ou manualmente, informacGes de seguranca ndo
geradas diretamente pelo seu sistema, tais como:

a)
b)

registros de acessos fisicos;
manutenc¢do e mudancas na configuracdo de seus sistemas;
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c) mudancas de pessoal e de perfis qualificados;
d) relatérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves criptogréficas, dados de
ativacdo de certificados ou informacao pessoal de usuérios.

5.4.1.3 Além dos ja citados, a ACT ONR registra todos os logs das carimbadoras, 0s de emissao dos
carimbos bem como os logs do acesso ao SCT e os logs de auditoria do Sistema operacional, logs dos
firewalls, switch, logs de aplicacdo, logs de acesso ao case no data center, cAmeras de monitoramento.

5.4.1.4 Todos os registros de auditoria contém a identidade do agente que o causou, bem como a data
e horério do evento. Registros de auditoria eletrdnicos contém o horério UTC. Registros manuais em
papel contém a hora local desde que especificado o local

5.4.1.5 Para facilitar os processos de auditoria, toda a documentagao relacionada aos servigos da ACT
é armazenada, eletrbnica ou manualmente, em local Unico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

5.4.2 Frequéncia de auditoria de registros

5.4.2.1 O pessoal operacional da ACT ONR analisa os registros de auditoria em periodicidade néo
superior a uma semana. Todos 0s eventos significativos sdo explicados em relatorio de auditoria de
registros. Tal analise envolve uma inspe¢do breve de todos os registros, com a verificacdo de que ndo
foram alterados, seguida de uma investigacdo mais detalhada de quaisquer alertas ou irregularidades
nesses registros. Todas as agdes tomadas em decorréncia dessa analise sdo documentadas.

5.4.3 Periodo de retencdo para registros de auditoria

5.4.3.1 A ACT ONR mantém localmente os seus registros de auditoria por pelo menos 2 (dois) meses
e, subsequentemente, armazena-os da maneira descrita no item 5.5.

5.4.4 Protecdo de registro de auditoria

5.4.4.1. O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s arquivos de
auditoria contra leitura ndo autorizada, modificacdo e remoc&o através das funcionalidades nativas dos
sistemas operacionais. As ferramentas disponiveis no sistema operacional liberam os acessos l6gicos
aos registros de auditoria somente a usuérios ou aplica¢fes autorizadas, por meio de permissdes de
acesso dadas pelo administrador do sistema de acordo com o cargo dos usuarios ou aplicacdes e
orientacdo da area de seguranca. O proprio sistema operacional também registra 0s acessos aos
arquivos onde estdo armazenados os registros de auditoria.

5.4.4.2. InformagBes manuais de auditoria também sdo protegidas contra a leitura ndo autorizada,
modificacdo e remocdo através de controles de acesso aos ambientes fisicos onde sdo armazenados
estes registros.

5.4.4.3. Os mecanismos de protecio descritos estdo em conformidade com a POLITICA DE
SEGURANCA DA ICP-BRASIL.

5.4.5 Procedimentos para copia de seguranca (Backup) de registros de auditoria

Declaragéo de Préaticas de Carimbo do Tempo — ACT ONR — Vers&o 1.1 29



- Declaragéo de Praticas de
o ) ° Carimbo do Tempo

5.4.5.1. Os registros de eventos de log e sumarios de auditoria dos equipamentos utilizados pela ACT
ONR tém codpias de seguranca semanais, feitas pelos administradores de sistemas. Estas copias sdo
enviadas ao departamento de seguranca.

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)

5.4.6.1. O sistema interno de coleta de dados de auditoria da ACT ONR é uma combinacdo de
processos automatizados e manuais, executada por seu pessoal operacional ou por seus sistemas.

5.4.7 Notificacdo de agentes causadores de eventos

5.4.7.1 Quando um evento é registrado pelo conjunto de sistemas de auditoriada ACT ONR, nenhuma
notificacdo é enviada a pessoa, organizacao, dispositivo ou aplicacdo que causou o evento.

5.4.8 Avaliagdes de vulnerabilidade

5.4.8.1 Os eventos que indiquem possivel vulnerabilidade, detectados na analise periddica dos
registros de auditoria da ACT ONR, serdo analisados detalhadamente e, dependendo de sua
gravidade, registrados em separado. Acdes corretivas decorrentes sdo implementadas pela ACT e
registradas para fins de auditoria.

5.5 Arquivamento de Registros

Nos itens seguintes € descrita a politica geral de arquivamento de registros, para uso futuro,
implementada pela ACT ONR e pelos PSSs a ela vinculados.

5.5.1 Tipos de registros arquivados

5.5.1.1 Os tipos de registros arquivados compreendem, entre outros:
a) notificacGes de comprometimento de chaves privadas do SCT;
b) substituicdes de chaves privadas dos SCTs;
c) informacdes de auditoria previstas no item 5.4.1.

5.5.2 Periodo de retengdo para arquivo

5.5.2.1 O periodo de retencao para cada registro arquivado, incluindo os carimbos do tempo emitidos
e as demais informacoes, inclusive arquivos de auditoria, € de, no minimo, 6 (seis) anos.

5.5.3 Protecéo de arquivo

5.5.3.1 Todos os registros arquivados séo classificados e armazenados com requisitos de seguranca
compativeis com essa classificacdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL
[4].

5.5.4 Procedimentos de cdpia de arquivo
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5.5.4.1 Uma segunda cépia de todo o material arquivado é armazenada em local externo as instalagdes
principais da ACT ONR, recebendo o mesmo tipo de protecdo utilizada por ela no arquivo principal.

5.5.4.2 As cdpias de segurancga seguem os periodos de retencdo definidos para os registros dos quais
sdo copias.

5.5.4.3 A ACT ONR verifica a integridade dessas copias de seguranca, no minimo, a cada 6 (seis)
meses.

5.5.5 Requisitos para datacao de registros

5.5.5.1 Informagdes de data e hora nos registros baseiam-se no horario Greenwich Mean Time (Zulu),
incluindo segundos, mesmo se o numero de segundos for zero. Nos casos em que por algum motivo
os documentos formalizem o uso de outro formato, ele sera aceito.

5.5.6 Sistema de coleta de dados de arquivo

5.5.6.1 Todos os sistemas de coleta de dados de arquivo utilizados pela ACT ONR em seus
procedimentos operacionais sao automatizados, manuais e internos.

5.5.7 Procedimentos para obter e verificar informacéo de arquivo

5.5.7.1 A verificacdo de informacédo de arquivo deve ser solicitada formalmente a ACT ONR ou ao
Prestador de Servigo de Suporte (PSS), identificando de forma precisa o tipo e o periodo da
informacdo a ser verificada. O solicitante da verificacdo de informacéao é devidamente identificado.

5.6 Trocade chave

5.6.1. Por intermédio da interface de administragdo do SCT, é necessério adicionar um novo TSA, informando
os atributos de configuracdo relativos a TSA como: Nome, OID da Politica, Algoritmos de hash aceitos,
encoding do TAC e tipo de source audit. zZW pelo equipamento e nele armazenada. Apos concluida geracéo da
chave, o administrador devera solicitar geracdo da CSR preenchendo os campos solicitados. O sistema retornara
a CSR em formato Base64 RSA 2048 String, que sera enviada a AC para gque possa ser gerado o certificado.

5.6.2. Na existéncia de uma chave privada em uso pelo SCT, ela ndo sera substituida pela nova chave gerada.
Ela continuara armazenada até que o administrador do sistema decida que o seu uso sera descontinuado e sera
substituida pela nova chave privada.

5.6.3. A geracdo de um novo par de chaves e instalacdo do respectivo certificado no SCT é realizada somente
por funcionarios com perfis qualificados, por meio de duplo controle, em ambiente fisico seguro.

5.7 Comprometimento e Recuperacao de Desastre

5.7.1 Disposigdes Gerais

5.7.1.1 A seguir sdo descritos 0s requisitos relacionados aos procedimentos de notificacdo e de
recuperacdo de desastres, previstos no Plano de Continuidade de Negdcios (PCN) da ACT ONR,
estabelecido conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4], para garantir a
continuidade dos seus servigos criticos.

5.7.1.2 A ACT ONR assegura, no caso de comprometimento de sua operacao por qualquer um dos
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motivos relacionados nos itens abaixo, que as informacgdes relevantes séo disponibilizadas aos
subscritores e as terceiras partes. A ACT ONR disponibiliza a todos os subscritores e terceiras partes
uma descrigdo do comprometimento ocorrido

5.7.1.3 No caso de comprometimento de uma operac¢do do SCT (por exemplo, comprometimento da
chave privada do SCT), suspeita de comprometimento ou perda de calibracdo, o SCT ndo emitira
carimbo do tempo até que sejam tomadas medidas para recuperacdo do comprometimento.

5.7.1.4 Em caso de comprometimento grave da operacdo da ACT ONR, sempre que possivel, ela
disponibilizara a todos os subscritores e terceiras partes informagfes que possam ser utilizadas para
identificar os carimbos do tempo que podem ter sido afetados, a ndo ser que isso viole a privacidade
dos subscritores ou comprometa a segurancga dos servigos da ACT ONR.

5.7.2 Recursos computacionais, software e/ou dados corrompidos

5.7.2.1 Em caso de suspeita de corrupcdo de dados, softwares e ou recursos computacionais, o fato é
comunicado ao gerente de seguranca da ACT ONR, que decreta o inicio da fase de resposta. Nessa
fase, uma rigorosa inspecéo é realizada para verificar a veracidade do fato e as consequéncias que ele
pode gerar. Esse procedimento é realizado por um grupo pré-determinado de funcionarios,
devidamente treinados para essa situagdo. Caso haja necessidade, o gerente de seguranca declarara a
contingéncia.

5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade
5.7.3.1 Certificado do SCT e revogado

57.31.1 Em caso de revogacéo do certificado do SCT todos os carimbos do tempo subsequentes
estardo automaticamente invalidos. O SCT deve ser desabilitado no SGACT pelo Administrador. N&o
ha recuperagéo do certificado do SCT no caso de revogacio. E necesséria a geragio de um novo par
de chaves e o Administrador deve cadastrar o novo certificado do SCT.

5.7.3.2 Chave privada do SCT é comprometida

5.7.3.2.1. Em caso de suspeita de comprometimento de chave do SCT, ap0s a identificacdo da crise, séo
notificados os gestores de seguranca do ACT ONR que acionam as equipes envolvidas, de forma a
indispor temporariamente os servicos. E necessario que o certificado do SCT seja revogado. O SCT
deve ser desabilitado no SGACT pelo Administrador. Ndo ha recuperacdo da chave privada no caso de
comprometimento, € necessaria a geracdo de um novo par de chaves e 0 Administrador deve cadastrar
0 novo certificado de SCT.

Caso haja necessidade, sera declarada a contingéncia e entdo as seguintes providéncias serdo tomadas:
a) O certificado do SCT sera revogado e todos os carimbos do tempo subsequentes serdo invalidos.
b) Cerimbnias especificas serdo realizadas para geragdo de novos pares de chaves.

5.7.3.3 Calibracdo e sincronismo do SCT séo perdidos

57331 Na hipotese de perda de calibracdo e de sincronismo do SCT, o fato é imediatamente
comunicado aos gestores da EAT, o qual devera entrar na interface de auditoria do SAS e executar 0
procedimento de calibracdo e sincronismo do SCT que apresentou problema.
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57332 Caso ocorra um erro ao auditar o SCT, o SCT sera desabilitado na ACT ONR até que
providéncias sejam tomadas.

5.7.4 Capacidade de continuidade de negdcio apds desastre

5.7.4.1. Em caso de desastre natural ou de outra natureza, como por exemplo, incéndio ou inundacéo
ou em caso de impossibilidade de acesso as instalagfes operacionais da ACT ONR, o gerente de
operacOes da instalacdo operacional, responsavel pela contingéncia, notifica o gerente de seguranca e
segue um procedimento que descreve detalhadamente os passos a serem seguidos para:

a) garantir a integridade fisica das pessoas que se encontram nas instala¢cdes da ACT ONR,;
b) monitorar e controlar o foco da contingéncia;

¢) diminuir ao maximo os danos aos ativos de processamento da ACT ONR, de forma a evitar a
descontinuidade dos servigos.

5.8 Extingdo dos servigos de ACT ou PSS

5.8.1 Observado o disposto no item 4 do documento CRITERIOS E PROCEDIMENTOS
PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5], este
item da DPCT descreve 0s requisitos e 0s procedimentos que serdo adotados nos casos de extingao
dos servigcos da ACT ONR ou de um PSS a ela vinculado.

5.8.2 A ACT assegura que possiveis rompimentos com 0s subscritores e terceiras partes, em
consequéncia da cessa¢do dos servigos de carimbo do tempo da ACT sejam minimizados e, em
particular, assegura a manutencao continuada da informacéo necessaria para verificar a precisao dos
carimbos do tempo que emitiu.

5.8.3 Antes de a ACT cessar seus servicos de carimbo do tempo o0s seguintes procedimentos serao
executados, no minimo:

a) a ACT disponibilizara a todos os subscritores e partes receptoras informacdes a respeito de
sua extingao;

b) a ACT revogara a autorizacdo de todos 0s PSSs e subcontratados que atuam em seu nome
para a realizacdo de quaisquer fungdes que se relacionam ao processo de emissdo do carimbo
do tempo;

c) aACT transferird a outra ACT, apds aprovacao da EAT, as obrigaces relativas a manutengéo
de arquivos de registro e de auditoria necessarios para demonstrar a operacao correta da ACT,
por um periodo razoavel,

d) a ACT mantera ou transferira a outra ACT, ap0s aprovacdo da EAT, suas obrigacdes relativas
a disponibilizar sua chave publica ou seus certificados a terceiras partes, por um periodo
razoavel,

e) as chaves privadas dos SCT serdo destruidas de forma que ndo possam ser recuperadas;
f) a ACT solicitara a revogagao dos certificados de seus SCT,;
g) aACT notificara todas as entidades afetadas.

5.8.4 A ACT providenciard os meios para cobrir 0s custos de cumprimento destes requisitos
minimos no caso de faléncia ou se por outros motivos se ver incapaz de arcar com 0S Seus Custos.
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6 CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a DPCT define as medidas de seguranca implantadas pela ACT ONR para
proteger suas chaves criptograficas e manter o sincronismo de seus SCTs. Também séo definidos
outros controles técnicos de seguranca utilizados pela ACT e pelos PSSs vinculados na execucao de
suas funcdes operacionais.

6.1 Ciclo de Vida de Chave Privada do SCT
O SCT permite:
a) geracdo do par de chaves criptogréficas;
b) geracdo de requisicao de certificado digital;
c) excluséo de requisicéo de certificado digital;
d) instalacdo de certificados digitais;
e) renovacdo de certificado digital (com a geragdo de novo par de chaves);
f) protecdo de chaves privadas.

6.1.1 Geracdo do par de chaves

6.1.1.1 O par de chaves criptograficas dos SCTs da ACT ONR é gerado pela prépria ACT, ap0s o
deferimento do seu pedido de credenciamento e a consequente autorizacdo de funcionamento no
ambito da ICP- Brasil.

6.1.1.2 A ACT assegura que quaisquer chaves criptograficas sdo geradas em circunstancias
controladas. Em particular:

a) a geracdo da chave de assinatura do SCT é realizada em um ambiente fisico seguro, por
pessoal em fungbes de confianga sob, pelo menos, controle duplo. O pessoal autorizado para
realizar essa funcdo é limitado aqueles que receberam essa responsabilidade de acordo com
as préaticas da ACT;

b) ageracao da chave de assinatura do SCT ¢ realizada dentro de MSC que cumpra o0s requisitos
dispostos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [11];

c) o algoritmo de geragdo de chave do SCT, o comprimento da chave assinante resultante e o
algoritmo de assinatura usado para assinar o carimbo do tempo sdo aqueles constantes no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [11]. O
tamanho das chaves criptograficas associadas ao certificado da ACT ONR é de 2048 bits.

6.1.1.3 A ACT garante que as chaves privadas sdo geradas de forma a ndo serem exportaveis.

6.1.2 Geracao de Requisi¢cao de Certificado Digital

6.1.2.1 O SCT possui mecanismo para geracdo de requisicdo de certificado digital correspondente a
chave privada gerada no moédulo criptografico associado ao SCT, que atende ao formato definido pela
ICP-Brasil.

6.1.3 Excluséo de Requisicéo de Certificado Digital
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6.1.3.1 O SCT garante que a exclusdo de uma requisicdo de certificado digital, por desisténcia de
emissao do certificado, obrigatoriamente implica a exclusdo da chave privada correspondente.

6.1.4 Instalacéo de Certificado Digital

6.1.4.1 O SCT realiza, no minimo, a conferéncia dos itens descritos a seguir antes da instalacdo do
certificado:

a) verifica se chave privada correspondente a esse certificado se encontra em seu modulo
criptografico associado;

b) verifica se o certificado possui as extensdes obrigatorias;
c) valida o caminho de certificagdo.

6.1.5 Renovacdao de Certificado Digital

6.1.5.1 O SCT permite a renovacao do seu par de chaves. Os procedimentos a serem seguidos sdo 0S
mesmos da geracdo de um novo par de chaves, com a unica diferenca que os dados do certificado séo
apenas conferidos pelo usuario administrador com acesso a interface segura e controlada, ndo
podendo ser mudados e um novo par de chaves é gerado.

6.1.6 Disponibilizacao de chave publica da ACT para usuarios

6.1.6.1. A ACT ONR disponibiliza o certificado de seus SCT e todos os certificados da cadeia de
certificacdo para o0s usuarios da ICP-Brasil, por meio do endereco de Internet

http://act.onr.org.br/repositorio/.

6.1.7 Tamanhos de chave

6.1.7.1 A PCT implementada pela ACT ONR define o tamanho das chaves criptograficas dos SCTs que opera,
com base nos requisitos aplicaveis estabelecidos pelo documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11]. O tamanho das chaves criptograficas associadas ao
certificado da ACT ONR € de 2048 bits.

6.1.8 Geracdo de parametros de chaves assimétricas

6.1.8.1 Os parametros de geragdo de chaves assimétricas da ACT ONR adotam o padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.1.9 Verificacdo da qualidade dos parametros

6.1.9.1 Os parametros sdo verificados de acordo com as normas estabelecidas pelo padrao definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.1.10 Geragdo de chave por hardware ou software
6.1.10.1 O processo de geracdo do par de chaves da ACT ONR é feito por hardware.
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6.1.11 Propositos de uso de chave

6.1.11.1 As chaves privadas dos SCTs operados pela ACT ONR somente serdo utilizadas para
assinatura dos carimbos do tempo por ela emitidos.

6.2 Protecéo da Chave Privada

Nos itens seguintes, estdo definidos os procedimentos de seguranca que a ACT ONR adota para a
protecéo da chave privada de seus SCTs.

6.2.1 Padrdes para modulo criptografico

6.2.1.1 O modulo criptografico de geragdo e guarda de chaves assimétricas da ACT ONR adota o
padrdo definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [11].

6.2.2 Controle “n de m” para chave privada
Na&o se aplica.

6.2.3 Custddia (escrow) de chave privada

6.2.3.1 Ndo é permitida, no ambito da ICP-Brasil, a recuperagdo de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu titular.

6.2.4 Copia de seguranca de chave privada

6.2.4.1 Nao é permitida, no ambito da ICP-Brasil, a geracdo de copia de seguranca (backup) de chaves
privadas de assinatura digital de SCT.

6.2.5 Arquivamento de chave privada

6.2.5.1 A ACT ndo arquiva chaves privadas de assinatura digital de seus SCTs, entendendo-se como
arquivamento o armazenamento da chave privada para seu uso futuro, apos o periodo de validade do
certificado correspondente.

6.2.6 Insercdo de chave privada em modulo criptogréafico
Né&o se aplica.

6.2.7 Método de ativacdo de chave privada

6.2.7.1. A chave privada do SCT em hardware criptografico é ativada mediante identificacdo dos
operadores responsaveis por meio de login/senha ou certificado digital.

6.2.7.2. A chave privada é ativada somente se existir um alvara valido emitido pela EAT responsavel.
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6.2.8 Método de desativacdo de chave privada

6.2.8.1. A chave privada do SCT em hardware criptografico é desativada mediante identificacdo dos
operadores responsaveis por meio de login/senha ou de certificado digital no momento da instalacao
de um novo certificado digital.

6.2.8.2. Quando a chave privada do SCT for desativada, em decorréncia de renovagdo ou revogacao,
esta é eliminada da memaria do modulo criptogréfico.

6.2.9 Meétodo de destruicdo de chave privada

6.2.9.1. A destruicdo da chave privada é realizada por processos internos ao modulo de seguranca
criptografica e necessita a presenca de no minimo dois operadores do sistema. A destruicao é feita
somente na cria¢do de uma nova chave privada.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1 Arquivamento de chave publica

6.3.1.1 As chaves publicas dos SCT da ACT ONR, ap0s a expiracao dos certificados correspondentes,
serdo guardadas pela AC que emitiu os certificados, permanentemente, para verificacdo de assinaturas
geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1 As chaves privadas dos SCTs da ACT ONR serdo utilizadas apenas durante o periodo de
validade dos certificados correspondentes. As correspondentes chaves publicas poderdo ser utilizadas
durante todo o periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de
assinaturas geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2 O sistema de geracao de carimbos do tempo rejeitara qualquer tentativa de emitir carimbos do
tempo caso sua chave privada de assinatura esteja vencida ou revogada.

6.4 Dados de Ativacao da Chave do SCT
Né&o se aplica.

6.4.1 Geracdo e instalacdo dos dados de ativacao
Né&o se aplica

6.4.2 Protecéo dos dados de ativacao
Né&o se aplica.

6.4.3 Outros aspectos dos dados de ativacao
N&o se aplica.
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6.5 Controles de Seguranca Computacional

A seguir estdo indicados os mecanismos utilizados para prover a seguranca de suas estacOes de
trabalho, servidores e demais sistemas e equipamentos, observado o disposto no item 9.3 da
POLITICA DE SEGURANCA DA ICP-BRASIL [4].

6.5.1 Requisitos técnicos especificos de seguranca computacional

6.5.1.1 Os SCTs e os equipamentos da ACT ONR, usados nos processos de emissdo, expedicgéo,
distribuicdo ou gerenciamento de carimbos do tempo implementam, entre outras, as seguintes
caracteristicas:

a) controle de acesso aos servicos e perfis da ACT;
b) clara separacéo das tarefas e atribuigdes relacionadas a cada perfil qualificado da ACT;

c) uso de criptografia para seguranca de base de dados, quando exigido pela classificacdo de
suas informagdes;

d) geracdo e armazenamento de registros de auditoria da ACT,;

e) mecanismos internos de seguranga para garantia da integridade de dados e processos
criticos; e

f) mecanismos para copias de seguranca (backup).

6.5.1.2 Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinacgao
deste com o sistema de gerenciamento do carimbo do tempo e com mecanismos de seguranga fisica.

6.5.1.3 Qualquer equipamento, ou parte desse, ao ser enviado para manutencdo devera ter apagadas
as informagdes sensiveis nele contidas e controlados seu nimero de série e as datas de envio e de
recebimento. Ao retornar as instalacbes da ACT, 0 equipamento que passou por manutencdo é
inspecionado. Em todo equipamento que deixar de ser utilizado em carater permanente, sdo destruidas
de maneira definitiva todas as informacfes sensiveis armazenadas, relativas a atividade da ACT.
Todos esses eventos sdo registrados para fins de auditoria.

6.5.1.4 Qualquer equipamento incorporado a ACT é preparado e configurado como previsto na PS
implementada ou em outro documento aplicavel, de forma a apresentar o nivel de seguranca
necessario a sua finalidade.

6.5.2 Classificacdo da seguranca computacional
6.5.2.1 A seguranca computacional da ACT ONR segue as recomendagfes Common Criteria..

6.5.3 Caracteristicas do SCT

6.5.3.1 O Sistema de Carimbo do tempo é um sistema de hardware e software que executa a geracao
de carimbos do tempo, atendendo as especificagdes descritas nesta secdo. A responsabilidade pelo
atendimento ¢ do fabricante do SCT.

6.5.3.2 O SCT mantém sincronizado o seu reldgio interno com a fonte confiavel do tempo (FCT). A
avaliacdo da manutencdo desse sincronismo € realizada pela Entidade Auditoria do Tempo (EAT).)
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6.5.3.3 MSC associado ao SCT ¢ aquele que, conectado de forma segura ao SCT, seja situado
internamente ou externamente a este, armazena as chaves criptograficas usadas para assinaturas
digitais, como por exemplo em carimbos do tempo.

6.5.3.4 Qualquer MSC associado externamente a um SCT devera estar instalado e operando no
mesmo nivel 4 de acesso fisico do SCT.

6.5.3.5 O SCT deve garantir que a emissao dos carimbos do tempo sera feita em conformidade com
0 tempo constante do seu reldgio interno e que a assinatura digital do carimbo do tempo sera feita por
um MSC associado.

6.5.3.6 As caracteristicas dos SCTs utilizados pela ACT ONR sao:
a) emitir os carimbos do tempo na mesma ordem em que sao recebidas as requisicoes;
b) permitir gerenciamento e protecao de chaves privadas;

c) utilizar certificado digital valido emitido por AC credenciada pelo Comité Gestor da ICP-
Brasil;

d) permitir identificacdo e registro de todas as agOes executadas e dos carimbos do tempo
emitidos;

e) garantir a irretroatividade na emisséo de carimbos do tempo;
f) prover meios para que a EAT possa auditar e sincronizar o seu reldgio interno;

g) garantir que o acesso da EAT seja realizado através de autenticacdo mutua entre 0 SCT e 0
SAS, utilizando certificados digitais;

h) possuir certificado de especificagdes emitido pelo fabricante;
i) somente emitir carimbo do tempo se:

i.  possuir alvard vigente emitido pela EAT, a fim de garantir que a precisdo do
sincronismo do seu relégio esteja de acordo com o reldgio da FCT;

ii.  forassinado por certificado digital valido emitido por AC credenciada na ICP-Brasil.

6.5.4 Ciclo de Vida de Mddulos Criptogréaficos Associados aos SCTs

6.5.4.1 Alinstalagdo e a ativacdo do HSM no SCT séo realizadas sempre com a presenca de no minimo
duas pessoas formalmente designadas para a tarefa em ambiente seguro e controlado. Para a geracao
de chaves € necessaria a autenticacdo com certificado digital para acessar a interface administrativa.

6.5.5 Auditoria e Sincronizacdo de Rel6gio de SCT

6.5.5.1 A ACT ONR certifica-se que seus SCTs estejam sincronizados com a FCT dentro da preciséo
declarada nas PCTs respectivas e, particularmente, que:

a) os valores de tempo utilizados pelo SCT na emissao de carimbos do tempo sejam rastreaveis
até a hora da FCT;

b) a calibracdo dos relégios dos SCTs seja mantida de tal forma que ndo se afaste da preciséo
declarada na PCT;

c) os relogios dos SCTs estejam protegidos contra-ataques, incluindo violagdes e imprecisdes
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causadas por sinais elétricos ou sinais de radio, evitando que sejam descalibrados e permitindo
que qualgquer modificacdo possa ser detectada;

d) aocorréncia de perda de sincronizacdo do valor do tempo indicado em um carimbo do tempo
com a FCT seja detectada pelos controles do sistema;

e) o SCT deixe de emitir carimbos do tempo, caso receba da EAT alvara com validade igual a
zero, situacdo que ocorrerd se a EAT constatar que o reldgio do SCT esta fora da precisdo
estabelecida na PCT correspondente;

f) asincronizacdo dos relogios dos SCTs seja mantida mesmo quando ocorrer a inser¢do de um
segundo de transicéo (leap second);

g) aEAT tenhaacesso com perfil de auditoria aos logs resultantes das ASRs.

6.6 Controles Técnicos do Ciclo de Vida

Nos itens seguintes estdo descritos os controles implementados pela ACT ONR e pelos PSSs a ela
vinculados no desenvolvimento de sistemas e no gerenciamento de seguranca.

6.6.1 Controles de desenvolvimento de sistema

6.6.1.1. O desenvolvimento do sistema utilizado na ACT ONR baseia-se na metodologia SCRUM —
um framework (caixa de ferramentas) de desenvolvimento iterativo e incremental utilizado no
gerenciamento de projetos e desenvolvimento de software agil. O processo de desenvolvimento pode
ser dividido em: planejamento, producao e delivery. Cada uma dessas fases é executada em pequenos
sprints, compostos pelas seguintes préaticas:

Planejamento de Sprint (SprintPlanning): Avaliagdo da relevancia e complexidade de cada
atividade para a definicdo de prioridades e seus executores —aqui 0s requisitos sdo melhor
detalhados;

Lider Técnico (coach): A arquitetura das solugdes égerida por um lider técnico;

Reunido rapida diaria (Daily Meeting): Diariamente 0s executores das atividades se reportam aos
seus colegas e superiores compartilhando o status e as dificuldades da atividade;

Padrdo de codificacdo (Coding Style): Normalizacdo dos métodos de codificacdo e documentacédo
de codigo;

Inspecdo de Codigo (Code Review): Cada atividade gera um resultado que precisa ser revisado por
outro executor antes de ser marcada como pronta;

Testes (Tests): A equipe de qualidade produz testes diversos, inclusive testes automaticos nas
atividades de codigo. Em caso de ndo conformidade, o desenvolvimento € reiniciado até que todos
0s critérios sejam aprovados.

Homologacédo (UAT): As entregas sdo homologadas pelo cliente antes de enviadas ao ambiente de
produgcéo.

6.6.1.1 Os processos de projeto e desenvolvimento conduzidos pela ACT ONR proveem
documentacdo suficiente para suportar avaliagcdes externas de seguranca dos componentes da ACT
ONR.
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6.6.2 Controles de gerenciamento de seguranca

6.6.2.1. A ACT ONR e seus Prestadores de Servico de Suporte, verificam os niveis configurados de
seguranca com periodicidade semanal e através de ferramentas do préprio sistema operacional. As
verificagcbes sdo feitas através da emissdo de comandos de sistema e comparando-se com as
configuracdes aprovadas. Em caso de divergéncia, sdo tomadas as medidas para recuperagdo da
situacdo, conforme a natureza do problema e averiguacdo do fato gerador do problema para evitar sua
recorréncia.

6.6.2.1 A ACT ONR utiliza o disposto no item “Requisito de seguranga do ambiente fisico” e
“Requisito de seguranca do ambiente 16gico” da POLITICA DE SEGURANCA DA ICP-BRASIL
para gerenciamento de configuragdo para a instalacdo e a continua manutencao do sistema.

6.6.3 Classificactes de seguranca de ciclo de vida
6.6.3.1 Nao se aplica.

6.6.3.2 Os processos de projeto e desenvolvimento conduzidos pela ACT provém documentagédo
suficiente para suportar avaliagdes externas de seguranca dos componentes da ACT.

6.7 Controles de Seguranca de Rede

6.7.1 Diretrizes Gerais

6.7.1.1 Neste item da DPCT estdo descritos os controles relativos & seguranca da rede da ACT ONR,
incluindo firewall e recursos similares, observado o disposto no item sobre “redes das entidades da

ICP-Brasil” da POLITICA DE SEGURANCA DA ICP-BRASIL [4].

6.7.1.2 Todos os servidores e elementos de infraestrutura e protecdo de rede, tais como: roteadores,
hubs, switches, firewall e sistemas de deteccdo de intrusdo (IDS), localizados no segmento de rede
que hospeda os SCT, estdo localizados e operam em ambiente nivel 3.

6.7.1.3 As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como
as eventuais correcdes (patches), disponibilizadas pelos respectivos fabricantes sdo implantadas
imediatamente ap0s testes em ambiente de desenvolvimento ou homologac&o.

6.7.1.4 O acesso logico aos elementos de infraestrutura e protecdo de rede é restrito, por meio de
sistema de autenticacdo e autorizacdo de acesso. Os roteadores conectados a redes externas
implementam filtros de pacotes de dados, que permitam somente as conexfes aos Servicos e
servidores previamente definidos como passiveis de acesso externo.

6.7.1.5 O acesso a Internet é provido por no minimo duas linhas de comunicacdo de sistemas
autdbnomos (AS) distintos.

6.7.1.6 O acesso via rede aos SCTs e sistemas de gestdo da ACT é permitido somente para 0s
seguintes servigos:

a) pela EAT da ICP-Brasil, para o sincronismo e auditoria de relogios dos SCTS;

b) pela ACT, para a administracdo dos SCTs e sistemas de gestdo a partir de equipamento
conectado por rede interna ou por VPN estabelecida mediante enderecamento IP fixo previamente
cadastrado junto a EAT;
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c) peloPSSdaACT, paraaadministracdo dos SCTs e sistemas de gestdo a partir de equipamento
conectado por rede interna ou por VPN estabelecida mediante enderecamento IP fixo previamente
cadastrado junto a EAT;

d) pelo subscritor, para a solicitacdo e recebimento de carimbos do tempo.

6.7.2 Firewall

6.7.2.1 Mecanismos de firewall sdo implementados em equipamentos de utilizacdo especifica,
configurados exclusivamente para tal fungdo. Os firewalls sdo dispostos e configurados de forma a
promover o isolamento, em subredes especificas, dos equipamentos servidores com acesso externo —
a conhecida "zona desmilitarizada” (DMZ) — em relagdo aos equipamentos com acesso
exclusivamente interno a ACT.

6.7.2.2 O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.7.2.3 O Oficial de Seguranca verifica periodicamente as regras dos firewalls, para assegurar-se que
apenas 0 acesso aos servicos realmente necessarios € permitido e que esté bloqueado o acesso a portas
desnecessarias ou ndo utilizadas.

6.7.3 Sistema de detec¢do de intruséo (IDS)

6.7.3.1 O sistema de deteccdo de intrusdo possui capacidade de ser configurado para reconhecer
ataques em tempo real e respondé-los automaticamente, com medidas tais como: enviar traps SNMP,
executar programas definidos pela administracdo da rede, enviar e-mail aos administradores, enviar
mensagens de alerta ao firewall ou ao terminal de gerenciamento, promover a desconexao automatica
de conexdes suspeitas, ou ainda a reconfiguracao do firewall.

6.7.3.2 O sistema de deteccdo de intrusdo possui capacidade de reconhecer diferentes padrfes de
ataques, inclusive contra o préprio sistema, apresentando a possibilidade de atualiza¢do da sua base
de reconhecimento.

6.7.3.3 O sistema de deteccdo de prové o registro dos eventos em logs, recuperaveis em arquivos do
tipo texto, além de implementar uma geréncia de configuracao.

6.7.4 Registro de acessos ndo autorizados a rede

As tentativas de acesso ndo autorizado —em roteadores, firewalls ou IDS — sdo registradas em arquivos
para posterior analise, que podera ser automatizada. A frequéncia de exame dos arquivos de registro
é, no minimo, semanal e todas as acGes tomadas em decorréncia desse exame sdo documentadas.

6.7.5 Outros controles de seguranca de rede

6.7.5.1 A ACT implementa servico de proxy, restringindo o acesso, a partir de todas suas estacdes de
trabalho, a servigos que possam comprometer a seguranca do ambiente da ACT.

6.7.5.2 As estacOes de trabalho e servidores estdo dotadas de antivirus, antispyware e de outras
ferramentas de protecdo contra ameagas provindas da rede a que estdo ligadas.

6.7.5.3 Os reldgios dos SCTs estdo protegidos contra ataques, incluindo violagbes e imprecisdes
causadas por sinais elétricos ou sinais de radio, para evitar que sejam descalibrados. Qualquer
modificacdo ocorrida nestes rel0gios € registrada e detectada.
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6.8 Controles de Engenharia do Mdédulo Criptografico

6.8.1 O modulo criptografico utilizado para armazenamento da chave privada dos SCTs da ACT
ONR utiliza os padrdes de referéncia definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

6.8.2 O tamanho das chaves criptograficas associadas ao certificado da ACT ONR é de 2048 bits.

7 PERFIS DOS CARIMBOS DO TEMPO
7.1 Diretrizes Gerais

7.1.1 Nos seguintes itens da DPCT sdo descritos os aspectos dos carimbos do tempo emitidos pela
ACT ONR, bem como das requisi¢des que Ihes sdo enviadas.

7.2 Perfil do Carimbo do tempo

Todos os carimbos do tempo emitidos pela ACT ONR estdo em conformidade com o formato definido
pelo Perfil de Carimbo do tempo constante da European Telecommunications Stardards Institute
Technical Specification 101861 (ETSI TS 101861) e seguem as defini¢cdes constantes da RFC 3161.

7.2.1 Requisitos para um cliente TSP
7.2.1.1 Perfil para o formato do pedido
a) Parametros a serem suportados: nenhuma extensdo precisa estar presente.

b) Algoritmos a serem usados: Consultar documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.1.2 Perfil do formato da resposta
a) Parametros a serem suportados:
i.  0campo accuracy deve ser suportado e compreendido;

ii.  mesmo quando inexistente ou configurado como FALSO, o campo ordering deve ser
suportado;

iii. 0 campo nonce deve ser suportado e verificado com o valor constante da requisicao
correspondente para que a resposta seja corretamente validada;

iv.  nenhuma extensdo necessita ser tratada ou suportada.

b) Algoritmos a serem suportados: Consultar documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

¢) Tamanhos de chave a serem suportados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.2 Requisitos para um servidor TSP
7.2.2.1 Perfil para o formato do pedido
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a) Parametros a serem suportados:
i.  ndo necessita suportar nenhuma extensao;
ii.  deve ser capaz de tratar os campos opcionais regPolicy, nonce, certReq.

b) Algoritmos a serem suportados: Consultar documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.2.2 Perfil do formato da resposta
a) Parametros a serem suportados:
i.  ocampo genTime deve ser representado até a unidade especificada na PCT,;
ii.  deve haver uma precisdo minima, conforme definido na PCT;

iii. o campo ordering deve ser configurado como falso ou ndo deve ser incluido na
resposta;

iv.  extensdo, ndo critica, contendo informacdo sobre o encadeamento de carimbos do
tempo, caso a ACT adote esse mecanismo;

V.  outras extensoes, se incluidas, ndo devem ser marcadas como criticas;

vi.  campo de identificacdo do alvara vigente no momento da emissdo do Carimbo do
Tempo e valido conforme descrito em regulamento editado por instrucdo normativa
da AC Raiz que defina o perfil do alvara do carimbo do tempo da ICP-Brasil.

b) Algoritmos a serem suportados: Consultar documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [11].

c) Tamanhos de chave a serem suportados: Consultar documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [11].

7.2.3 Perfil do Certificado do SCT

7.2.3.1 A ACT assina cada mensagem de carimbo do tempo com uma chave privada especifica para
esse uso.

7.2.3.2 O certificado correspondente contém apenas uma instancia do campo de extensdo, conforme
definido na RFC 3280, com o subcampo KeyPurposelD contendo o valor id-kp- timeStamping. Essa
extensdo é critica.

7.2.3.30 seguinte OID identifica o KeyPurposelD, contendo o valor id-kp-timeStamping:
1.3.6.1.5.5.7.3.8.

7.2.4 Formatos de nome

7.2.4.1 O certificado digital emitido para o SCT da ACT adota o “Distinguished Name” (DN) do
padrao ITU X.500/1SO 9594, da seguinte forma:

C=BR
O = ICP-Brasil
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OU = Autoridade de Carimbo do Tempo ONR
CN = < nome do Servidor de Carimbo do tempo >

7.3 Protocolos de transporte

7.3.1. O servico é disponibilizado por meio do protocolo TSP (conforme descrito na RFC 3161), onde
o cliente deve enviar uma solicitagdo de carimbo. O protocolo TSP é disponibilizado utilizando como
meio de transporte o protocolo HTTPS com autenticacao cliente.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

8.1 Frequéncia e circunstancias das avaliagdes

8.1.1 Conforme o documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

8.2 Identificacdo/Qualificacéo do avaliador

8.2.1 As fiscalizagdes das ACTs da ICP-Brasil e de seus PSSs sdo realizadas pela EAT, por meio
de servidores de seu quadro préprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZAC}AO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7].

8.2.2 Asauditorias das ACTs da ICP-Brasil e de seus PSS sdo realizadas:

a) quanto aos procedimentos operacionais, pela EAT, por meio de pessoal de seu quadro proprio,
ou por terceiros por ela autorizados, observado o disposto no documento CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

b) quanto a autenticacao e ao sincronismo dos SCTs, pela Entidade de Auditoria do Tempo (EAT)
observado o disposto no documento PROCEDIMENTOS PARA AUDITORIA DO TEMPO
NA ICP-BRASIL [3].

8.3 Relacdo do avaliador com a entidade avaliada

8.3.1 Em gcordo com o documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

8.4 Topicos cobertos pela avaliagao

8.4.1 As fiscalizagOes e auditorias realizadas nas ACTs da ICP-Brasil e em seus PSSs tém por
objetivo verificar se seus processos, procedimentos e atividades estdo em conformidade com suas
respectivas DPCT, PCTs, PS e demais normas e procedimentos estabelecidos pela ICP-Brasil.

8.4.2 A ACT ONR recebeu auditoria prévia da EAT para fins de credenciamento na ICP-Brasil e é
auditada anualmente, para fins de manutencdo do credenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
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NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6]. Esse documento trata do objetivo,
frequéncia e abrangéncia das auditorias, da identidade e qualificacdo do auditor e demais temas
correlacionados.

8.4.3 A ACT ONR recebeu auditoria prévia da EAT quanto aos aspectos de autenticacdo e
sincronismo, sendo regularmente auditada, para fins de continuidade de operagdo, com base no
disposto no documento PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-
BRASIL [3].

8.4.4 As entidades da ICP-Brasil diretamente vinculadas @ ACT ONR também receberam auditoria
prévia, para fins de credenciamento, e a ACT é responsavel pela realiza¢do de auditorias anuais nessas
entidades, para fins de manutengdo de credenciamento, conforme disposto no documento citado no
paragrafo 8.2.2.

8.5 Acobes tomadas como resultado de uma deficiéncia

8.5.1 Em acordo com os CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL[7] e com os CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL[6].

8.6 Comunicacdo dos resultados

8.6.1 Em acordo com os CRITERIOS E PROCEDIMENTOS PARA FISCALIZAGCAO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL[7] e com os CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL[6].

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

9.1 Tarifasde Servico

Nos itens a seguir, deve ser especificada pela ACT ONR pela DPCT a politica tarifaria e de reembolso
aplicaveis.

9.1.1 Tarifas de emissdo de carimbos do tempo

Variavel conforme definigcdo interna da ACT ONR.

9.1.2 Tarifas de acesso ao carimbo do tempo

N&o sdo cobradas tarifas de acesso ao carimbo de tempo emitido.
9.1.3 Tarifas de revogacéo ou de acesso a informacao de status
Variavel conforme definigcdo interna da ACT ONR.

9.1.4 Tarifas para outros servigos

Variavel conforme definicdo interna da ACT ONR.

9.1.5 Politica de reembolso

Variavel conforme definicdo interna da ACT ONR.
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9.2 Responsabilidade Financeira

A responsabilidade da ACT serd verificada conforme previsto na legislacao brasileira.

9.2.1 Coberturado seguro
Conforme item 4 desta DPCT.

9.3 Confidencialidade da informacao do negdcio
9.3.1 Escopo de informacGes confidenciais

9.3.1.1 Como principio geral, todo documento, informacdo ou registro fornecido a ACT ONR é
considerado sigiloso pela ACT ONR, de acordo com as normas, critérios, praticas e procedimentos
da ICP- Brasil.

9.3.1.2 Como principio geral, nenhum documento, informac&o ou registro fornecido pelo subscritor
a ACT ou aos PSSs vinculados é divulgado, exceto quando for estabelecido um acordo com o
subscritor para sua publicagdo mais ampla.

9.3.2 Informacoes fora do escopo de informagdes confidenciais

9.3.2.1 As informacdes consideradas ndo sigilosas pela ACT ONR e pelos PSSs a ela vinculados
compreendem, entre outros:

a) os certificados dos SCTs;

b) as PCTs implementadas pela ACT;

c) aDPCT da ACT;

d) versdes publicas de PS; e

e) aconclusdo dos relatérios de auditoria.

9.3.3 Responsabilidade em proteger a informacao confidencial

9.3.3.1 Os participantes que receberem ou tiverem acesso a informacg6es confidenciais devem possuir
mecanismos para assegurar a protecdo e a confidencialidade, evitando o seu uso ou divulgacdo a
terceiros, sob pena de responsabilizacdo, na forma da lei.

9.3.3.2 A chave privada de assinatura digital dos SCTs serd gerada e mantida pela ACT, que sera
responsavel pelo seu sigilo.

9.4 Privacidade da informacao pessoal

9.4.1 Plano de privacidade

9.4.1.1 A ACT assegurara a protecdo de dados pessoais conforme sua Politica de Privacidade

9.4.2 Tratamento de informacéo como privadas

Declaragéo de Préaticas de Carimbo do Tempo — ACT ONR — Vers&o 1.1 47



- Declaragéo de Praticas de
o ) ° Carimbo do Tempo

9.4.2.1 Como principio geral, todo documento, informacao ou registro que contenha dados pessoais
fornecido a ACT sera considerado confidencial, salvo previsdo normativa em sentido contrario, ou
quando expressamente autorizado pelo respectivo titular, na forma da legislacdo aplicavel.

9.4.3 Informacdes ndo consideradas privadas
9.3.1.3 Nao se aplica.

9.4.4 Responsabilidade para proteger a informacéao privadas

9.4.4.1 A ACT ¢ responsavel pela divulgagdo indevida de informagdes confidenciais, nos termos da
legislacdo aplicavel.

9.4.5 Auviso e consentimento para usar informagoes privadas

9.4.5.1 As informac0es privadas obtidas pela ACT poderéo ser utilizadas ou divulgadas a terceiros
mediante expressa autorizacdo do respectivo titular, conforme legislacdo aplicavel. O titular de
certificado e seu representante legal terdo amplo acesso a quaisquer dos seus proprios dados e
identificacOes, e poderdo autorizar a divulgacdo de seus registros a outras pessoas. Autorizagoes
formais podem ser apresentadas de duas formas: a) por meio eletronico, contendo assinatura valida
garantida por certificado reconhecido pela ICP-Brasil; ou b) por meio de pedido escrito com firma
reconhecida.

9.4.6 Divulgacgédo em processo judicial ou administrativo

9.4.6.1 Como diretriz geral, nenhum documento, informacéo ou registro sob a guarda da ACT sera
fornecido a qualquer pessoa, salvo o titular ou o seu representante legal, devidamente constituido por
instrumento publico ou particular, com poderes especificos, vedado substabelecimento.

9.4.6.2 As informac0es privadas ou confidenciais sob a guarda da ACT poderao ser utilizadas para a
instrucdo de processo administrativo ou judicial, ou por ordem judicial ou da autoridade
administrativa competente, observada a legislacdo aplicavel quanto ao sigilo e protecdo dos dados
perante terceiros.

9.4.7 Outras circunstancias de divulgacéo de informacéo
9.4.7.1 Nao se aplica.

9.4.8 Informacdes a terceiros

9.4.8.1 Nenhum documento, informac&o ou registro sob a guarda do PSS ou da ACT ONR é fornecido
a qualquer pessoa, exceto quando a pessoa que o requerer, por meio de instrumento devidamente
constituido, estiver autorizada para fazé-lo e corretamente identificada.

9.5 Direitos de Propriedade Intelectual

9.5.1. Os direitos de propriedade intelectual de certificados, politicas, especificacdes de praticas e
procedimentos, nomes e chaves criptograficas sdo tratados de acordo com a legislacao
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9.6 Declarac0es e Garantias
9.6.1 Declarac6es e garantias das terceiras partes
9.6.1.1 Constituem direitos da terceira parte:

a) recusar a utilizacdo do carimbo do tempo para fins diversos dos previstos na PCT
correspondente;

b) verificar, a qualquer tempo, a validade do carimbo do tempo.
9.6.1.2 Um carimbo emitido por ACT integrante da ICP-Brasil é considerado valido quando:

a) tiver sido assinado corretamente, usando certificado ICP-Brasil especifico para equipamentos
de carimbo do tempo;

b) a chave privada usada para assinar o carimbo do tempo nao foi comprometida até o0 momento
da verificacéo;

c) caso o alvara seja integrado no Carimbo do Tempo, ele devera estar vigente no momento em
que o Carimbo do Tempo foi emitido e estar aderente aos requisitos previstos em regulamento
editado por instrugdo normativa da AC Raiz que defina o perfil do alvara do carimbo do tempo
da ICP-Brasil.

9.6.1.3 O ndo exercicio desses direitos ndo afasta a responsabilidade da ACT ONR e do subscritor.

9.7 Isencéo de garantias
Né&o se aplica

9.8 LimitacOes de responsabilidades

9.8.1 A ACT nao responde pelos danos que ndo lhe sejam imputaveis ou a que ndo tenha dado
causa, na forma da legislacéo vigente.

9.9 Indenizacdes

9.9.1 A ACT responde pelos danos que der causa, e Ihe sejam imputéveis, na forma da legislacdo
vigente, assegurado o direito de regresso contra o agente ou entidade responsavel.

9.10 Prazo e Rescisao
9.10.1 Prazo

9.10.1.1 Esta DPCT entra em vigor a partir da publicacdo que a aprovar, e permanecera valida
e eficaz até que venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.2 Término

9.10.2.1 Esta DPCT vigorara por prazo indeterminado, permanecendo vélida e eficaz até que
venha a ser revogada ou substituida, expressa ou tacitamente.
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9.10.3 Efeito da rescisao e sobrevivéncia

9.10.3.1 Os atos praticados na vigéncia desta DPCT sao validos e eficazes para todos os fins de
direito, produzindo efeitos mesmo apds a sua revogac¢do ou substituicao.

9.11 Awvisos individuais e comunicag¢Ges com os participantes

9.111 Toda a comunicag&o necessaria, relativas as praticas descritas nesta DPCT, serdo enviadas
através de e-mails aos participantes.

9.12 Alteracdes
9.12.1 Procedimento para emendas
Qualquer alteracdo nesta DPCT é submetida a AC Raiz.

9.12.2 Mecanismo de notificacdo e periodos
Mudanca nesta DPCT sera publicado no site da ACT.

9.12.3 Circunstancias na qual o OID deve ser alterado.
Né&o se aplica.

9.13 Solucéo de conflitos

9.13.1 Os litigios decorrentes desta DPCT serdo solucionados de acordo com a legislagdo
vigente.
9.13.2 A DPCT da ACT ONR ndo prevalecera sobre as normas, critérios, praticas e

procedimentos da ICP-Brasil.
9.13.3 Os casos omissos séo encaminhados para apreciagdo da EAT.

9.14 Lei aplicavel

9.14.1 Esta DPCT ¢ regida pela legislacdo da Republica Federativa do Brasil, notadamente a
Medida Provisoria N° 2.200-2, de 24.08.2001, e a legislacdo que a substituir ou alterar, bem
como pelas demais leis e normas em vigor no Brasil.

9.15 Conformidade com a Lei aplicavel

9.15.1 A ACT esté sujeita a legislacdo que Ihe ¢ aplicavel, comprometendo-se a cumprir e a
observar as obrigacdes e direitos previstos em lei.

9.16 Disposicdes Diversas
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9.16.1 Acordo completo

9.16.1.1 Esta DPCT representa as obrigacdes e deveres aplicaveis a ACT. Havendo conflito
entre esta DPCT e outras resoluc@es do CG da ICP-Brasil, prevalecera sempre a Gltima editada.

9.16.2 Cessao

9.16.2.1 Os direitos e obrigacdes previstos nesta DPCT sdo de ordem publica e indisponiveis,
ndo podendo ser cedidos ou transferidos a terceiros.

9.16.3 Independéncia de disposi¢oes

9.16.3.1 A invalidade, nulidade ou ineficicia de qualquer das disposi¢fes desta DPCT néo
prejudicara as demais disposi¢des, as quais permanecerdo plenamente validas e eficazes. Neste caso
a disposicdo invalida, nula ou ineficaz serd considerada como ndo escrita, de forma que esta DPCT
sera interpretada como se ndo contivesse tal disposicédo, e na medida do possivel, mantendo a intencao
original das disposicOes remanescentes.

10 DOCUMENTOS DA ICP-BRASIL

10.1 Os documentos abaixo sdo aprovados por ResolucGes do Comité Gestor da ICP-Brasil, podendo
ser alterados, quando necesséario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as resolugcdes que
0S aprovaram.

Ref Nome do documento Cadigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA  DOC-ICP-11
ICP-BRASIL

[2] REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO  DOC-ICP-13
DO TEMPO NA ICP-BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP- DOC-ICP-14
BRASIL

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[5] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO  DOC-ICP-03
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE DOC-ICP-08
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL

[71 CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS  DOC-ICP-09
ENTIDADES INTEGRANTES DA ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA DOC-ICP-06
RAIZ DA ICP-BRASIL
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[9] REGULAMENTO PARA HOMOLO@ACAO DE SISTEMAS E DOC-ICP-10
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO

DA ICP-BRASIL

[10] PERFIL DO ALVARA DO CARIMBO DO TEMPO DA ICP- DOC-ICP-12.01
BRASIL

[11] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP- DOC-ICP-01.01
BRASIL
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